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[bookmark: bookmark0][bookmark: bookmark2][bookmark: _Toc73093831]1 关于Call Home服务CA证书更新
如何通过技术方法来保证通信数据的机密性、完整性和不可抵赖性，是网络通信必须要解决的问题。Call Home服务使用安全证书来应对上述问题。安全证书是由第三方CA 中心签发的网络实体的身份凭证，包含了持有者的身份信息、公钥和第三方CA中心的签名。安全证书存在有效期的限制，安全证书的使用者需要适时更新安全证书以确保使用此安全证书的网络通信功能正常。下文介绍Call Home服务的CA证书更新。
1.1应用场景
1.2规格与约束
[bookmark: bookmark3][bookmark: bookmark5][bookmark: _Toc73093832]1.1应用场景
当存储系统与外部实体通过SSL协议进行通信时，存储系统作为服务端或客户端，支持将证书导入并在建立SSL连接之前获取证书以实现客户端和服务端的证书认证。存储系统证书管理界面中Call Home场景如表1-1所示。安全证书保存在存储系统的主备控制器的数据库中，在各场景需要获取证书时提供证书以用于证书认证，增强了证书保存的安全性和可靠性。
表 1-1 Call Home 场景
	场景
	描述

	Call Home 场景
	在Call Home特性中，存储系统与技术支持中心通信的场景。在此场景中，存储系统作为客户端，技术支持中心作为服务端。此场景中，CA证书必须导入，服务端证书不支持导入。
说明
Call Home场景存在默认CA证书。



通过DeviceManager管理界面或CLI命令可以完成Call Home服务的配置及安全证书管理 各场景的证书导出、证书导入、证书查询及证书修改操作。
· [bookmark: bookmark6]DeviceManager上的具体操作步骤请参见界面帮助信息。
· [bookmark: bookmark7]各操作对应的CLI命令请参见对应产品型号的《命令参考》。

[bookmark: bookmark10][bookmark: bookmark8][bookmark: _Toc73093833]1.2规格与约束
存储系统安全证书相关的规格如表1-2所示。
表1-2
	规格项
	规格说明

	证书例测时间
	存储系统正常启动后，每隔24小时进行一次证书例测。

	证书导出临时文件删除时间
	导出证书时，如果网管客户端未下发删除临时文件命令，则临时文件将在5分钟之后删除。

	默认证书有效期
	•除Call Home的CA证书外，默认CA证书有效期为20年。Call Home默认CA证书为证书链，有效期为CA证书链中证书的最早有效期。
•各场景默认应用证书有效期为10年。



存储系统安全证书相关的约束如表1-3所示。
表1-3
	约束项
	约束说明

	系统时间修改对证书管理的影响
	随意修改系统时间，可能会导致证书提前过期无效或证书有效期起始时间晚于系统时间。此时，存储系统与外部网元建立连接时，校验证书失败。

	证书替换及证书过期失效对Call Home服务的影响
	•当进行证书替换时，原有连接不会断开；待下次重新连接时，使用最新的证书。
•当证书过期时，阵列与技术支持中心的连接会断开。
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[bookmark: bookmark11][bookmark: bookmark13][bookmark: _Toc73093834]2导入和激活新的Call Home CA证书
2.1导入和激活Call Home CA证书
2.2测试Call Home服务
[bookmark: bookmark17][bookmark: bookmark19][bookmark: _Toc73093835]2.1导入和激活Call Home CA证书
步骤 1 登录 DeviceManager。
步骤2选择“设置 > 存储设置 > 增值服务设置 > 证书管理”。
步骤3导入并激活Call Home证书
[image: ]



----结束
[bookmark: bookmark20][bookmark: bookmark22][bookmark: _Toc73093836]2.2测试Call Home服务
若存储系统已配置Call Home服务，可通过“Call Home服务可用性测试”功能检查Call Home场景CA证书更新后Call Home服务网络通信功能。
步骤 1 登录 DeviceManager。
步骤2选择“设置＞ 存储设置＞ 增值服务设置＞ Call Home服务”。 
[bookmark: _GoBack]
步骤3若“Call Home服务可用性测试”按钮不可用，说明Call Home服务未配置或未使用，可跳过本小节；若“Call Home服务可用性测试”可用，点击该按钮。根据按钮返回信息可查看当前的Call Home服务网络通信功能状态。
[image: ]

	结束
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